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Llista de Modificacions

Autor | Data |versié | Comentaris

JAIV 05/09/07 1.0 |Creacid a partir del document d’ABA del
16/07/07

13/11/07 2.0 Adaptacions sobre versio PUP 1.4.0
26/05/08 2.1 Adaptacions per PCI/DSS , devolucions ABA i
operacions manuals

30/05/08 2.2 Xifrat dades transaccions manuals, desaparicio
nom del titular i data/hora per calcul MAC
JCS 31/03/09 2.3 |Devolucions amb lectura de xip a través del
MSG0102

Ombrejat parcial del pan per acomplir amb els
criteris PCI/DSS

JCS 5/05/09 2.4 |Codis d’accié del terminal a 0’s al MSG0102.
NUmero aleatori per el xifrat de pistes no viatja
doncs l'algorisme emprat es el ECB.

Els camps relacionats amb la signatura
digitalitzada no viatgen si el terminal no suporta
dita signatura digitalitzada.

Codi de servei en clar en missatge MSG0300.
Numero de cajones en missatge MSG2010 a
Zeros.

JCS 21/12/2009 3.0 |Versio6 revisada

JCS 12/09/2011 3.1 En devolucions manuals no s’introdueix la data
de caducitat ni el cvv2.

RO] 11/09/2014 3.2 |No obligatorietat de calcul del MAC en
anul-lacions.

JCS 13/2/2015 3.3 |Devolucions automatiques.

Tractament targetes propietaries.
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| 0. INTRODUCCIO

L’objectiu d’aquest document es especificar les modificacions a realitzar en el protocol
PUP estandard en la seva versio 1.4.0 per adaptar-lo a les necessitats especifiques
d’ABA.

La versio 1.4.0 de Sermepa incorpora nous conceptes com:

Gestio digitalitzada de la firma, que no s’incorpora en [I'adaptaci6 ABA.
Conseqlientment els camps associats - separador, tipus d’informacié, llargaria de la
sighatura i signatura - no viatgen.

Operatoria Offline (Els PIN-PADs EMV ABA soén atesos i Online purs)
Gestio de PIN Online (ABA ja havia previst I'operatoria PIN Online)

Els nous indicadors de contactless, tag EMV amb el codi pais emissor, indicador de
targeta caducada, indicador d’estat;

La versié 2.1 de I'adaptaci6 PUP ABA corregeix la utilitzacié del camp data de
caducitat i codi de servei per donar compliment a la normativa PCl/DSS, habilita el
procediment per fer devolucions i el procediment per fer transaccions manuals.

La versio 2.2 fa un nou esfor¢ en la proteccié de les dades del titular amb la
desaparicié del nom del titular de la missatgeria i el xifrat de les dades financeres a les
transaccions d’entrada manual. També s’inclou el camp data/hora al calcul del MAC.

La versié 2.3 implementa el tractament de les devolucions amb lectura de xip a través
del missatge MSG0102 en lloc del inicialment previst, MSGO100. Amb aquest canvi,
s’evita el intercanvi de criptogrames d’altra banda no possible donat que les
devolucions en EMV es tracten com si operacions banda fossin. La versié 2.3 també
incorpora el emmascarament parcial del PAN per tal d’acomplir amb els criteris
PCI/DSS.

La versio 2.4 incorpora el segiient:

- S’elimina el camp numero aleatori pel xifrat de pistes en els missatges MSG0300 i
MSGO0102, donat que I'algorisme emprat es el ECB.

- El codi de servei del missatge MSG0300 anira sempre en clar, doncs aquest
missatge, entre pinpad i tef, no esta sotmes a xifrat, la qual cosa no es cap
inconvenient pel que fa a PCI/DSS donat que el pan informat en el camp BIN té
ombrejat part del seu contingut.

- S’indica que els camps associats a la signatura digitalitzada no viatgen quan el
terminal no suporta dita funcionalitat.

- Es modifica el valor que tindra el camp Cddigos de accién del ter minal en el
missatge MSG0102.

Adaptacié_PUPv140_ABAv33.docx
L’Associacié de Bancs Andorrans es reserva el dret de modificar el contingut del present document sense previ avis



Tipus: Especificacio Pagina : 5/ 22
Andorran Banking |Titol:  Adaptacié PUP ABA | versi6: 33 & ing@nj(o

Associacio de Bancs Andorrans Data: 13/02/15

- El camp ndmero de cajones inicializados del missatge MSG2010 val sempre 00.
Conseqlientment, els seglients camps: Numero de cajon i infor macié cajén no
viatgen.

Els temes no tractats en aquest document es comportaran exactament igual que en els
protocols originals de Sermepa.
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|1. TRACTAMENT MULTIENTITAT
Una de Tles caracteristiques principals del pinpad és que ha de ser
multientitat; aix0 vol dir que disposa d’una matriu de calaixos i claus

idéntica a la utilitzada al TPV EMV ABA. Per fes Us d’aquesta funcionalitat
dins del PUP estandard, cal afegir i modificar uns quants punts:

1.1 Afegir una memoria particular a cada entitat. Aquesta memoria

contindra els segiients conceptes:

per

MAC (Si o No)

PIN Oonline en transaccions amb lectura de banda (Si o No)
xifrat de dades (Si o No)

la firma digitalitzada (Si o No)

utilitzacio de

utilitzacidé de

- Utilitzacidé de

Utilitzacio de
Camps d’us futur

Tot esta contingut en un camp d’un byte, amb els bits més pesants
identificant MAC, PIN i Xifrat i Ta resta per usos futurs.
Byte 1:
MAC PIN Xifrat | Firma Us futur |Us futur |Us futur |Us futur
digital
8 7 6 5 4 3 2 1

ET bit del PIN indica si el pinpad ha de demanar 6 no el PIN a 1’usuari,
passant per davant del camp ‘Bypass de PIN’ del ‘flag’ de la ‘Taula de
Definicidé d’Aplicacions’. Si 1’entitat no vol PIN en banda, posara el bit
7 a ‘0’ 1 no sortira mai el missatge de peticié en aquests casos; si el
bit 7 esta a ‘1’ 1lavors 1’entrada de PIN sera opcional.

En canvi, en EMV, el PIN es demanara 6 no en funcidé del que digui la
targeta y la possibilitat de fer el bypass dependra del flag de la ‘Taula
de Definicio d’Aplicacions”

Aquestes memories s’afegiran com a dades propietaries del missatge
d’actualitzacié de parametres MSG3000 (veure apartat 8).

1.2 Afegir dades propietaries al missatge MSG1000 per <indicar per quina

entitat es vol operar:

‘01’ Andbanc

’02’ credit Andorra
‘04’ BIBM

‘06’ BPA

‘08’ BSA

Si no hi ha codi 6 aquest no és correcte, el pinpad no fara res i anira a
repos.

ET missatge MSG1000 de la versid 1.4.0 contempla el camp ‘cajén’ on es
situara el codi de 1’entitat.

La versid 2.1 incorpora a les dades propietaries del missatge MSG1000 el
tipus d’operacié que s’efectuara a continuacié: venda (00), devolucié
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(01). L’objectiu és que el PIN-PAD sapiga quina mena de Tlectura i
tractament de dades es produira en el seglient pas del flux transaccional.

1.3 uUtilitzacioé ABA del missatge MSG0300.

ET missatge MSGO300 s’utilitza per subministrar al comerciant <informacio
basica de Ta targeta per tal de poder triar amb quina entitat/calaix es vol
operar.

No porta les dades de la pista 2, és a dir, LPISTA2 sera zero.

La identificacié de 1la targeta es fa amb els camps LBIN (forgat a 19
posicions per abastar qualsevol PAN) i BIN que conté el PAN amb els 6 primers
digits comengant per 1l’esquerra en net, els 4 darrers digits també en net i
la resta del PAN ombrejada amb asteriscs.

1.4 oOperativa d’operacions manuals.

Una operacié amb entrada manual de dades, sigui venda o devolucié, tindra la
seglient seqliéncia

De 1’estat repds s’enviara un MSG1l001l; si es fa una entrada manual de dades,
es recollira el PAN entrat manualment en el camp BIN de Ta targeta del
missatge MSG0300. Amb Ta 1informacié obtinguda del MSGO300 el TEF triara
1’entitat i enviara un MSG1000 amb 1’entitat (‘cajén’) seleccionada i, si
1’operativa és manual i es tracta d’una venda, acabara de recollir les dades
manuals que restin, aixo es, la caducitat i el Cvv2 amb el missatge MSG0200;
no seria necessari reintroduir el PAN perqué ja ha estat recuperat en el
missatge MSG0300.

La versio 2.2 incrementa la seguretat de les transaccions manuals amb el
xifrat de les dades financeres.
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| 2. TRACTAMENT DEL PINBLOCK

2.1 Es modifica T1’operativa d’usuari per demanar el pin on-Tine sempre que
1’operacié sigui una venda i la memdria de 1’entitat ho determini.

]

2.2 La versié 1.4.0 porta un camp especific per omplir el PINBlock, per tant
1’adaptacié ABA la fara servir.

2.3 S’utilitza el camp “Numero aleatori de diversificacié de la clau de PIN”,
[NA], desdoblat a ASCII en 6 bytes.
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|3. TRACTAMENT DEL MAC

3.1 MAC ENTRE PIN-PAD ITERMINAL

En els missatges MSG0010, MSG0100,MSG0200 i MSG0102, s’afegeix el MAC a les
dades propietaries.
Les dades del missatge font del MAC serien les seglents:

N° Série del PIN-PAD 11 Numeric
PAN 19 Alfanumeric
Import 10 Numéric
Codi Operacio 2 Numeéric
Codi de resposta 3 Numeric
N° d’autoritzacio 6 Alfanuméric
Data/hora 12 Alfanumeric

Els camps que no tinguin valor en el moment de Ta generacidé s’ompliran
amb zeros.

- Els valors del camp ‘Codi Operacidé’ seran: ‘00’ venda i ‘01’ devolucié.
En el PUP no hi ha definida cap operacié d’anul Tacié. Per generar un MAC
d’anul-Tacié el TEF ha de fer-ho amb el codi ‘30’. La versidé 3.2 treu
1’0obligacié de generar MAC en anul Tlacions, podent substituir els 8
caracters per ‘high-values’ hexadecimals (hex FF FF FF FF)

- E1 ‘Codi de resposta’ y el ‘N° autoritzacié’ no hi sén quan es genera el
missatge MSG0010, MSG0100, MSG0200 6 MSG0102. Només arriben al pinpad en
cas de transaccidé EMV (tag 8A i tag 89) en el missatge MSG0110

- S’envien els 4 primers bytes del MAC calculat desdoblats a ASCII (8
caracters).

- E1 camp data/hora esta en format AAMMDDHHMMSS i es correspon amb Ta
data/hora del PIN-PAD
3.2 VERIFICACIO/ GENERACIO MAC ENTRE TERMINAL | PIN-PAD
S’afegeixen dos missatges nous: MSG5090 per verificar un MAC i MSG5091 per

calcular-lo. Veure el format concret a 1’apartat 9.
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|4. TRACTAMENT DE XIFRAT DE PISTES

Donat que el algorisme de xifrat sera 1’ECB, el camp nldmero aleatori de
xifrat de pistes no viatjara.
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| 5. TRACTAMENTS ESPECIFICS

5.1 PAN

Perqué Ta Gran Superficie disposi del PAN de la targeta en net, s’habiliten
els camps ‘LBIN’ i ‘BIN de la targeta’ dels missatges MSG0010, MsG0100,
MSG0300, MSG0101 i MSG0102 perqué portin aquesta informacidé en clar.

En aquest punt no cal fer res ja que el camp ‘BIN de Tla targeta’ ja va en
clar. Aix0 si, per tenir tot el PAN en clar cal posar el camp ‘Longitud del
BIN’ de 1la taula 04 -dgual a 19, i fer el padeig adequat per ajustar Tla
longitud real del PAN.

La versi6o 2.3 dintrodueix el ombrejat parcial del camp BIN de la targeta qué
contindra el PAN amb les 6 primers digits comencant per 1’esquerra en net,
els 4 darrers digits també en net i la resta del PAN ombrejada amb asteriscs.

5.2 NOM DEL TITULAR

La versié 2.2 del PUP ABA ja no contempla el camp ‘nom del titular’ en els
missatges, ni de banda ni de xip. En el missatge MSGO01l0 el camp ‘LPISTAL’
anira a zeros i el camp ‘Lectura Pistal’ no tindra cap contingut.

5.3 DATA DE CADUCITAT | CODI DE SERVEI

Amb la finalitat d’ajustar-se a les normatives PCI/DSS, no es posen la data
de caducitat ni el codi de servei en clar als missatges MSG0010 i MSG0102;
tampoc s’inclouen els tags EMV respectius als missatges MSG0100/0101 quan hi
hagi xifrat de dades.

5.4 ADQUISICIO DE DADES DEL MISSATGE D’INICIALITZACIO DEL PIN-PAD

La resposta del missatge d’inicialitzacié, MSG2010, porta dades especifiques
de les entitats que ha de ser recollides per Tla Gran Superficie i
traslladades al bit 48-55 de PUC.
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| 6. DEVOLUCIONS AUTOMATIQUES

A partir de la versi6o 3.3, s’incorpora Ta possibilitat de realitzar

devolucions parcials o totals sense introduccié de la targeta o de les dades
associades.

A tal efecte, en el missatge MSG1001l, en el camp de dades propietaries,
s’informaran els quatre darrers digits del PAN de la targeta. E1 pinpad, en
rebre aquesta dada, no sol-licita la introduccié de la targeta i continua el
flux enviant un MSG0300.En cas contrari, es a dir, si en el camp de dades

propietaries no hi ha res informat, el pinpad sol:-Ticita la introduccié de la
targeta.
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| 7. TRACTAMENT DE TARGETES PROPIETARIES

A partir de Ta versié 3.3, s’incorpora Tla possibilitat de 1legir, a través de
pinpad, targetes no financeres.

A través del missatge MSG6000, Ta caixa sol-licita al pinpad 1legeixi Ta
banda magnética de una targeta.

ET pinpad envia el resultat de la lectura a través del missatge MSG6010.

Opcionalment, Ta caixa te Ta possibilitat de sol-licitar el pin de la targeta
a través del missatge MSG6100.

ET pinpad envia el pin en un bloc de format irreversible, fent servir un
numero aleatori que haura rebut préviament de Ta caixa a través del missatge
MSG6100 i amb 1’algorisme d’encriptacié DES.

Exemple:
- Pin : 1234
- Numero aleatori: 987654321098

- Dades d’entrada a DES: 1234987654321098 tant pel que seria dada a
xifrar com Ta clau de xifrat.

En el cas de pin’s de més de quatre posicions, les posicions a partir de la 5
solapen el numero aleatori.

Exemple:
- Pin : 123456
- Numero aleatori: 987654321098

- Dades d’entrada a DES: 1234567654321098 tant pel que seria dada a
xifrar com la clau de xifrat.
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| 8. MISSATGES MODIFICATS
MSG3000. ACTUALITZACIO DE PARAMETRES
Camp Longitud Valor Comentaris
Identificador de Mensaie 4 3000 Identificador para MSG3000
Lonaitud Mensaie 4 Variable |lonaitud total del Mensaie
Version de Pardmetros EMV 3 XXX Version de parametros aue se envian al PinPad
Version de claves Publicas 3 XXX Version de claves publicas
Separador entre Bloaues 1 (40H)
Bloaue Pardmetros de Confiauracion 01 -09 El formato de estos bloaues se especifica en punto 14
Separador 1 (41H)
DATOS DE SEGURIDAD Variable Campo con las claves que necesitan ser telecargadas.
Separador 1 (3F) i
1dClave 1 0 Fixa a zero
Cifrado de Pistas 16 XXXX :j/gll’]odreanIal-éeé?g%%?'\al de cifrar IdClave + FlagCifrado,
0000001 -> Con Cifrado
0000002 -> Sin Cifrado
Senarador dades bronietaries 1 @ (40H) | Senarador dades bronietaries
Lonaitud de dades bronietaries 3 016 Lonaitud del camb de dades pronietaries
Funcionalitats entitat 1 2 XX Funcionalitats de I’entitat 1 seaons |'apartat 1
Funcionalitats entitat 2 2 XX Funcionalitats de I’entitat 2 seaons |’apartat 1
Funcionalitats entitat 3 2 XX Funcionalitats de I’entitat 3 seaons |’apartat 1
Funcionalitats entitat 4 2 XX Funcionalitats de I’entitat 4 segons |'apartat 1
Funcionalitats entitat 5 2 XX Funcionalitats de I’entitat 5 seaons |’apartat 1
Funcionalitats entitat 6 2 XX Funcionalitats de I’entitat 6 seaons |’apartat 1
Funcionalitats entitat 7 2 XX Funcionalitats de I’entitat 7 seaons |’apartat 1
Funcionalitats entitat 8 2 XX Funcionalitats de I’entitat 8 seaons |'apartat 1

MSG1000. NOTIFICACIO D’ESTAT DE LECTURA

Camp Longitud Valor Comentaris

Identificador de Mensaie 4 1000 Identificador para MSG1000

Lonaitud Mensaie 4 0024 Lonaitud total del Mensaie

Importe de la transaccion 10 Importe de la transaccién, con el formato
correspondiente al cédigo de moneda. El formato
para el Euro seria dos decimales :
1,45 > 0000000145
32 > 0000003200

Tabla para control de riesgo 02 £ A blancs. Utilitzarem la taula de control de risc
indicada a la taula 01

Caién 2 XX Codi Entitat seaons 'apartat 1

Separador de dades pronietaries 1 @ (40H) | Separador de dades propietaries

Lonaitud de dades propietaries 3 002 Lonaitud del camp de dades propietaries

Tipus de transaccio 2 XX Versio ABA 2.1. Identifica el tipus de transaccié per

donar viabilitat a les devolucions. Valors possibles:
00 = Venda 01 = Devolucié

MSG0010.LECTURA DE BANDA MAGNETICA
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Camp Longitud Valor Comentaris

Identificador de Mensaie 4 0010 Identificador para MSG0010

Lonaitud Mensaie 4 Variable |lonaitud total del Mensaie

Flaa de control 1 0-1 Sealn se define en este mismo documento

Resultado Gltimo intento de Chin 1 0-2 Sealn se define en este mismo documento

Tarieta Caducada 1 0-1 0 No caducada 1 Caducada respecto fecha terminal

Indicador Contactless 1 0-1 0 No contactless1 lectura contactless

LBIN 2 variable |l onaitud del BIN. minimo 6. maximo 19

BIN de la Tarieta LBIN variable | BIN en claro de |a targeta

Codigo de Servicio 3 Variable | Cdédigo de servicio en claro o si hay cifrado de
pistas va a ceros

Cifrado de Pistas 1 0-1 0 -> Indica que las pistas no iran cifradas.
1 -> Indica que las pistas irdn cifradas

Identificador de la clave 1 0 Fixe a zero

L PISTA1 4 Variable |Fixe a zeras

Lectura Pistal LPISTA1 Sense continaut

LPISTA2 4 Variable

Lectura Pista2 LPISTA2 Datos de la pista 2. esta informacién puede venir
cifrada sealin anexo |

Numero aleatori pel xifrat del pinblock 6 Variable | Nimero aleatori de 6 caracters numerics (3 bytes
desdoblats) emnrats per xifrar el ninblock

Bloaue de PIN cifrado 16 Variable | Pinblock aenerat seaons apartat 2

Indice de Zona de la clave de PIN 2 XX Valor numérico del indice de zona de la clave de pin

Separador de dades probpietaries 1 @ (40H) | Sepnarador de dades propietaries

Lonaitud de dades probietaries 3 020 Lonaitud del camb de dades probietaries

MAC 8 Variable | MAC agenerat seagons |'apartat 3

Data/hora PIN-PAD 12 Variable |Data/hora del PIN-PAD usat per aeneracid MAC

MSG0100. PETICIO ON-LINE EMV

Camp Longitud Valor Comentaris
Identificador de Mensaie 4 0100 Identificador para MSG0100
Lonaitud Mensaie 4 Variable |lonaitud total del Mensaie
LBIN 2 variable |l onaitud del BIN. minimo 6. maximo 19
BIN de la Tarieta LBIN variable |BIN en claro de |a targeta
Cddigo de Servicio 3 Variable | Cddigo de servicio en claro. Si hay cifrado de pistas
va a ceros
Cifrado de Pistas 1 0-1 0 -> Indica que las pistas no iran cifradas.
1 —> Indica aue las pistas irdn cifradas
Identificador de la clave 1 0 Fixe a zero
| PETA 4 Londaitud del campo Peticién de Autorizacién
Peticién de Autorizacién LPETA La informacion se enviara en formato TLV de

acuerdo a lo definido en las especificaciones EMV.
Para evitar problemas en los caracteres de control,
la informacién de este campo se codificara en
hexadecimal

Estado 4 0000 Peticién Realizada
0001 Tarjeta no valida
0002 Operacion Cancelada
0003 Aplicacién Incorrecta

Cadiaos de accion del terminal 30 Se enviaran los cédiaos de accion del terminal

Adaptacié_PUPv140_ABAv33.docx
L’Associacié de Bancs Andorrans es reserva el dret de modificar el contingut del present document sense previ avis




Tipus:
Andorran Banking | Titol:

Associacié de Bancs Andorrans

Especificacid
Adaptacié PUP ABA

Pagina : 16/ 22
Versio: 3.3 i ;
Data: 13/02/15 s Ing@n](o

aplicados a la transaccion en curso. Este campo se
codificara en hexadecimal

Numero aleatori pel xifrat del pinblock 6 Variable | Nimero aleatori de 6 caracters numerics (3 bytes
desdoblats) emprats per xifrar el pinblock

Bloaue de PIN cifrado 16 Variable | Pinblock aenerat seaons apartat 2

Indice de Zona de la clave de PIN 2 XX Valor numérico del indice de zona de la clave de pin

Separador de dades probnietaries 1 @ (40H) | Separador de dades probpietaries

Longitud de dades pronietaries 3 020 Lonaitud del camo de dades propietaries

MAC 8 Variable | MAC aenerat seaons l'apartat 3

Data/hora PIN-PAD 12 Variable | Data/hora del PIN-PAD usat per aeneracié MAC

MSG0200 .ENTRADA MANUAL

Camp Longitud Valor Comentaris

Identificador de Mensaie 4 0200 Identificador para MSG0200

Londaitud Mensaie 4 Variable |[lonaitud total del Mensaie

Flaa de control 1 0-1 Sealn se define en este mismo documento

Resultado ultimo intento de Chin 1 Q-2 Sealn se define en este mismo documento

LNUMT 4 Longitud del campo Numero de targeta. Sl hi ha
xifrat de dades va a zeros

Numero de targeta LNUMT Informacién del nimero de targeta. Sl hi ha xifrat de
dades no té continaut

Caducitat 4 Fecha de caducidad de la targeta en formato
“MMAA”, S| hi ha xifrat de dades va a zeros

CVC2/CVV2 5 Si el cvc2/cvv?2 introducido es inferior a 5 posiciones,
se rellenara con el caracter 'X' por la izquierda. Si el
titular no introdujo el CVC2/CVV2 se enviard XXXXX.
Sl hi ha xifrat de dades s’enviara XXXXX

Separador de dades propietaries 1 @ (40H) | Separador de dades probpietaries

Lonaitud de dades probnietaries 3 0xx Lonaitud del camb de dades probietaries

MAC 8 Variable [ MAC agenerat seagons |'apartat 3

Data/hora PIN-PAD 12 Variable | Data/hora del PIN-PAD usat per aeneracié MAC

Xifrat Dades client n Xifrat de la cadena LNUMT+Numero de
taraeta-+Caducitat+CVC2 /CVV2

MSG0300. LECTURA PISTA 2

Camp Longitud Valor Comentaris

Identificador de mensaie 4 0300 Identificador para mensaie 0300

Lonaitud Mensaie 4 Variable |lonaitud total del Mensaie

Flaa de control 1 0-1 Sealn se define en este mismo documento

Resultado Ultimo intento de Chin 1 Q-2 Sealn se define en este mismo documento

Tarieta Caducada 1 0-1 0 No caducada 1 Caducada respecto fecha terminal

Indicador Contactless 1 0-1 0 No contactless 1 | ectura contactless

LBIN 2 Variable |lonaitud del BIN. minimo 6. maximo 19

BIN de la Tarieta LBIN Variable [BIN en claro de la targeta

Cdadiao de Servicio 3 Variable | Coédiao de servicio

Cifrado de Pistas 1 0 Fixa a zero

Identificador de la clave 1 0 Fixa a zero
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L PISTA2 4 0000

Lectura Pista? L PISTA2 Sense dades

Separador de dades pronietaries 1 @ (40H) | Separador de dades propietaries
Lonaitud de dades propietaries 3 Variable |[lonaitud del camp de dades propietaries
Datos propietarios XXX Variable | Contendrd los datos propietarios

MSG2010.RESPOSTA DEL MISSATGE D’ INICIALITZACIO

La resposta del missatge d’inicialitzacié, incloura dins de dels dades propietaries les
funcionalitats de cada entitat, assignades amb anterioritat en el missatge MSG3000:

Camp Longitud Valor Comentaris

Identificador Missatae 4 2010 Identificador para MSG2010

Lonaitud Missatae 4 XXXX Lonaitud total del Missatae

Numero de série 11 Namero | Namero de série del pinpad farcit amb zeros fins

de serie | completar la lonaitud

Mida Buffer Recepcid 8 Mida en Bytes del buffer de recepci6 del pinpad. Es
farcira amb 0 per 'esquerra fins completar la
lonaitud

Versio de claus publiaues RSA 3 XXX Versio de claus RSA carreaada en el PIN-PAD EMV

Versio de claus simetriaues 3 000 Fixa a zeros

Versio de parametres 3 XXX Versié de parametres que té carregat el pinpad.
000 -> Indica la falta de parametres

Fabricant 2 CcC Valor del Fabricant

Model 2 MM Valor del Model

Funcionalitats 2 00 Fixa a zeros

Nom del nroarama software 8 XXXXXXXX | Nom assianat pel fabricant al broarama

Versié del Software del ninnad 4 NNNN 4 caracters numerics

Versié d’especificacions 2 Variable |‘14’

Numero de cajones inicializados 2 nn Aquests camps els posem per alinear-nos amb el
protocol 1.4.0. El seu valor sera 00 i
conseqlientment, els camps namero de cajon i
informacién caién no viataen

Nimero de caidon 2 cal

Informacién caién Variable Datos

Nimero de caién 2 CCn

Informacién caién Variable Datos

Senarador de dades brobietaries 1 @ (40H) | Senarador de dades bronietaries

Lonaitud de dades propietaries 3 052 Lonaitud del camp de dades propietaries

Versio de claus simeétriaues 1 3 XXX Versio de claus simetriaues de |’entitat 1

Funcionalitats 1 2 XX Funcionalitats de I’entitat 1

Versio de claus simeétriaues 2 3 XXX Versio de claus simétriaues de |'entitat 2

Funcionalitats 2 2 XX Funcionalitats de I’entitat 2

Versio de claus simetriaues 3 3 XXX Versio de claus simetriaues de |'entitat 3

Funcionalitats 3 2 XX Funcionalitats de I’entitat 3

Versio de claus simetriaues 4 3 XXX Versio de claus simetriaues de I’entitat 4

Funcionalitats 4 2 XX Funcionalitats de I'entitat 4
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Camp Longitud Valor Comentaris

Versio de claus simétriques 5 3 XXX Versio de claus simétriaues de |'entitat 5
Funcionalitats 5 2 XX Funcionalitats de I'entitat 5
Versid de claus simeétriaues 6 3 XXX Versié de claus simétriaues de |'entitat 6
Funcionalitats 6 2 XX Funcionalitats de I'entitat 6
Versid de claus simeétriques 7 3 XXX Versid de claus simétriaues de |'entitat 7
Funcionalitats 7 2 XX Funcionalitats de I'entitat 7
Versio de claus simeétriaues 8 3 XXX Versid de claus simétriaues de |'entitat 8
Funcionalitats 8 2 XX Funcionalitats de I’entitat 8
Data/hora PIN-PAD 12 Variable | Data/hora del PIN-PAD

MSGO0102. CONFIRMACIO DE LA TRANSACCIO OFFLINE.

Missatge per les devolucions amb lectura de xip.

Campo Longitud Valor Comentarios

Identificador de Mensaie 4 0102 Identificador para MSG0102

Lonaitud Mensaie 4 Variable Lonaitud total del Mensaie

LBIN 2 variable Lonaitud del BIN. minimo 6. maximo 19

Bin de la Tarieta LBIN variable Bin en claro de la taraeta

Cddigo de Servicio 3 Variable Cddigo de servicio en claro. Si hi ha xifrat de dades va
a zeros

Cifrado de Pistas 1 0-1 0 -> Indica que las pistas no iran cifraglas.

1 -> INDICA QUE LAS PISTAS ESTAN CIFRADAS.

Identificador de la clave 1 0 Fixe a O

LRESPA 4 Lonaitud del cambo respuesta

Respuesta a la Autorizacion LRESPA La informacién se enviara en formato TLV de acuerdo
a lo definido en las especificaciones EMV. Para evitar
problemas en los caracteres de control, la informacién
de este campo se enviard desdoblando cada caracter
hexa en un byte ASCII.
Sols hi haura el TAG57, pista 2 equivalent

Estado 4 0000 Peticién aceptada
0001 Tarjeta no valida
0002 Operacion Cancelada
0003 Aplicacion Incorrecta
0004 Peticion denegada

Cadiaos de accion del terminal 30 Zeros

Separador 1 @ (40H) Separador

Tipo de informacién 4 En este campo se indicard el tipo de informacion
enviada:
0000 - No existe firma.
0001 - No existe firma, se ha cancelado la
introduccién de la firma.
0002 - firma digitalizada.

Londgitud de la firma 4 Variable Londgitud del camobo aue ocupard la firma

Firma digitalizada XXXX Variable Contendra la firma digitalizada. La informacion estara

formada por los siguientes campos:
- 2 caracteres de formato:
= 00: Formato propietario
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- Firma digitalizada: Se enviara cada byte
hexadecimal  desdoblado  para
coincidéncia con caracteres de control

evitar

Separador de dades propietaries 1 @ (40H) | Separador de dades probpietaries

Lonaitud de dades probnietaries 3 020 Lonaitud del camb de dades probietaries

MAC Variable | MAC aenerat seaons |'apartat 3

Data/hora PIN-PAD 12 Variable | Data/hora del PIN-PAD usat per aeneracié MAC

MSG1001. DEVOLUCIO AUTOMATICA.

En el cas de devolucions automatiques, en el camp ‘Id. Mensaje a mostrar’ s’informa 0001, en la
‘longitud de datos propietarios’ 4 i a continuacié els quatre darrers digits del pan.

Campo Longitud Valor Comentarios
Identificador de Mensaje 1001 Identificador para MSG1000
Lonaitud Mensaie 0012 Lonaitud total del Mensaie
Id. Mensaje a mostrar Variable 0001 - Devolucién
0002 - Lectura
Separador para datos pobietarios @ (40H) Separador de datos propietarios
Longitud de datos propijetarios 004 Longitud del campo de datos propietarios
4 darrers digits del PAN XXXX
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| 9. MISSATGES NOUS
MSG5090.GENERACIO DE MAC

Camp Longitud Valor Comentaris
Identificador Missatae 4 5090 Identificador pel missatae 5090
Longitud Missatae 4 Variable |lonaitud total del missatae
Codi Entitat 2 XX Codi de I'entitat
LDADES 4 Variable |Longitud de les dades de les que s’ha de calcular el

MAC

Dades LDADES Variable | Dades de les aue s’ha de calcular el MAC
MSG5190. RESPOSTA A LA GENERACIO DE MAC

Camp Longitud Valor Comentaris
Identificador Missatge 4 5190 Identificador pel missatae 5190
Lonaitud Missatae 4 0010 Lonaitud total del missatae
Resultat 2 Variable | Resultat de I'operacié
MAC Variable | MAC calculat (si el resultat es “00™)
MSG5091 VALIDACIO DE MAC

Camp Longitud Valor Comentaris
Identificador Missatae 4 5091 Identificador pel missatae 5091
Lonaitud Missatae 4 Variable |lonaitud total del missatae
Codi Entitat 2 XX Codi de I'entitat
LDADES 4 Variable | Longitud de les dades de les que s’ha de validar el

MAC

Dades LDADES Variable | Dades de les aue s’ha de calcular el MAC
MAC Variable | MAC a validar
MSG5191. RESPOSTA A LA VALIDACIO DE MAC

Camp Longitud Valor Comentaris
Identificador Missatge 4 5191 Identificador pel missatge 5191
Longitud Missatae 4 0002 Longitud total del missatae
Resultat 2 Variable | Resultat de I'oberacié (‘00’=0K. altres=KQ)

MSG6000.PETICIO LECTURA TARGETA PROPIETARIA.

Camp Longitud Valor Comentaris
Identificador Missatge 4 6000 Identificador pel missatae 6000
Longitud Missatae 4 Variable |lonaitud total del missatae
Time-out 3 XXX Nombre de seaons a esperar la lectura de la taraeta
Periféric 1 X Valor fixe: 1
Lonaitud missatae a pantalla 2 XX Indica la lonaitud del seaiient campb
Missatge a pantalla L’indicat en X Maxim de 16 caracters per linia i 4 linies.

el camp
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MSG6010. RESPOSTA LECTURA TARGETA PROPIETARIA.
Camp Longitud Valor Comentaris
Identificador Missatae 4 6010 Identificador pel missatae 6010
Lonaitud Missatae 4 XX Lonaitud total del missatae
Codi de resposta 2 XX Possibles valors:
00: OK
01: Error lectura. No s’ha pogut llegir cap pista.
02: cancel-lacié per part de l'usuari.
03: cancel-lacié per time-out.
10: error en el format del missatge.
11: error. es una taraeta financera
Lonaitud pista 1 2 XX Lonaitud del continaut del seaiient camn
Pista 1 Variable XX Continaut de la pista 1
Lonaitud pista 2 2 XX Lonaitud del contingut del sealient camp
Pista 2 Variable XX Continaut de la pista 2
Lonaitud pista 3 2 XX Lonaitud del continaut del seaiient camn
Pista 3 Variable XX Continaut de la pista 3

MSG6100.PETICIO PIN TARGETA PROPIETARIA.

Camp Longitud Valor Comentaris
Identificador Missatae 4 6100 Identificador pel missatae 6100
Lonaitud Missatae 4 Variable |lonaitud total del missatae
Time-out 3 XXX Nombre de seaons a esperar el tecleia del pin
Dades 12 X Numero aleatori per calcular el bloc de pin
irreversible
Nombre minim de digits del pin 2 XX Nombre minim de digits que ha de tenir el pin
tecleiat
Nombre maxim de digits del pin 2 XXX Nombre maxim de digits que ha de tenir el pin
tecleiat
Lonaitud missatae a pantalla 2 XX Indica la lonaitud del seailent camn
Missatge a pantalla L’indicat en X Maxim de 16 caracters per linia i 2 linies.
el camp
anterior

MSG6110.RESPOSTA PIN TARGETA PROPIETARIA.

Camp Longitud Valor Comentaris
Identificador Missatge 4 6110 Identificador pel missatge 6110
Lonaitud Missatae 4 Variable |lonaitud total del missatae
Codi de resposta 2 XX Possibles valors:
00: OK
02: cancel-lacié per part de I'usuari.
03: cancel-lacié per time-out.
10: error en el format del missatge.
20" na hi ha niimera aleatari infarmat
Bloc de pin 16 Hexadeci | Aguest camp sols estara informat auan el codi de
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